Problém IP siti
Kvalita sluzby v IP sitich



Problémy se zajistenim kvality
sluzby v IP sitich
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ProC nic negarantuje ??7?

/name:

* PIna Organizace

e planovani

* Centralizace rizeni
* Dedikovani linek
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Zaver — |P site

* Lepsi je se nespoléhat
* VSe muze selhat
* |P je nespolehlivy negarantovany prenos

— Kapacitne
— rychlostné



Kvalita sluzby v IP sitich

Zazrak na pockani

* Snazime se kvalitu vytvorit na zakladé
Znalosti sitového rozhrani

Jak se chova sitové rozhrani ?
FIFO

Enqueue l l I Dequeue




Nelze vytvorit sit :
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Problémy smluvni

e Kapacita spoje # fyzické vrstve
* Napr. ADSL

' '
Orezavani Tvarovani kongesci kongescim
(policing) L

(shaping)




Kvalita sluzby (QoS)

e Soubor mechanizmu pro ovlivnéni toku paketu v
Siti

* Druhy toku v siti:
Podle funkce:

— kontrolni a management (CDP, UDLD, VTP, DTP, PAGP,
LAGP, ICMP, IGMP, PIM, OSPF, EIGRP, STP...)
— Datové (informacni)
* V redlném case (VolIP, IPTV...)
* Mimo realny cas
— Naroc¢na na propustnost (http, torrent, DC, ftp...)

— Narocna na cas (SQL, interaktivni aplikace, ssh, online hry...)

Rozdil mezi teorii a praxi teoreticky neni, ale prakticky je.



Rozdily v pozadavcich

V realném case (RT)
(VolP)

— Dulezitd pouze nyni, pak uz ne
— Min. Zpozdéni, kolisani
— Min. Propustnost (16kbps)

Mimo realny cas
propustnost (DI)
(http, torrent, DC, ftp...)
* Max. Propustnost (16kbps neni nic)
cas (Cl)
(SQL, interaktivni aplikace, ssh, online hry...)
* Min. Zpozdéni (30s je moc)



3 urovné QoS

Best-effort e Plvodni
service e Bez garanci

Dlii=lgelaliEl=le i o r(izné virtudlni sité pro rizné
service toky

Integrated e VVyjednani parametr mezi
service aplikaci a siti




Rezimy front

Jak se chova sitové rozhrani ?

FIFO




Best-effort

FIFO service

o FTP HTTP FTP

Jitter Delay



Prioritni fronta [RRUIECIEEICE
(priority queue) PErVIEE

FTP HTTP FTp




Diffserv service

Byte 1 Bvie ? Bvta 3 Basdod Bits o 1 2 3/4/ 5 p 7
IHL Packet Length i

Vers. Identication Frag. Offset o o
Time to Live Protocol :
Source Address i Class Selector —
Destination Address w R e
Options Padding \D:!rerenllaleo Services Codepoint [I:-SCP}.

RFC 2474

* 6 skupin provozu (pozadované kvality)
— Default Forwarding (DF) = Best effort
— Class Selector (CS)
— Assured forwarding

o |d Service Class DSCP Value Forwarding Treatment
go (Associated Services) (Binary Number) (Per Hop Behavior)
. Telephon
¢ g |Ve r i y 46 (‘101110’) Expedited Forwarding
(VolP, Voice band data, ...)
Signalin
o b ronze g 8 40 (“101000’) Class Selector 5

(Peer-to-Peer IP, signaling for IPTV apps, ...)
Multimedia Conferencing

- EXp ress fO rwa rd I n g (Video conferencing, mission critical apps, ...) 34(1100010') Assured Forwarding 4

Real-Time Interactive
. . 32 (“200000’) Class Selector 4
(Interactive Gaming, IP VPN, ...)

Multimedia Streaming .
) ) 26 (‘011010’) Assured Forwarding 3
(Buffered Streaming Audio, webcasts, ...)

Broadcast Video 24 (‘011000’) Class Selector 3



Prioritni fronta

Vyhodné pro RT

Az 16 front (nedoporucuje se)
Nevyhody:

 malo aplikaci

* identifikace aplikace

* Efekt vyhladovéni neprioritni fronty

Striktni prioritni fronta



UZivatelské fronty MuEEhliEiEe
(custom queue) CEn—

* Cyklicka obsluha (round robin, RR)




Uzivatelské fronty

. Vyhody:
— Nastavitelné (kazda skupina vlastni frontu)
— Na kazdou frontu se dostane
— Az 16 front

* Nevyhody:
— Nastavovani

— V implementacich malo front
— V ramci front se nerozlisuji toky



Spravedlivé fronty
Weighted Fair Queuing (WFQ)

* Dynamické fronty s RR

e Tok = fronta

— Prakticky napf. 256 front
(1500byte MTU, 3Mb/s) > 1s delay

+ dalsi koncepty



Orezavani Policing / Tvarovani Shaping
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* Na médiu je volna kapacita
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PIny buffer?

* Tail drop
* RED

Zahazovanim ovlivhime rychlost TCP



Jak ovlivnit toky?

e Zahozeni paketu => ICMP odesilateli

ICMP NENi ZABEZPECENY (lokalni generovani)



Jak ovlivnit toky?

e Zahozeni paketu => Odesilatel zmeéni rychlost
komunikace v toku

Nativne Pouze TCP

Odesilatel okno = 1 Mezilehla zafizeni Prijemce




Jak ovlivnit toky?

e Zahozeni paketu => Odesilatel zmeéni rychlost
komunikace v toku

Nativne Pouze TCP

Odesilatel okno = 2 Mezilehla zafizeni Prijemce

| | D

Posledni 2



Jak ovlivnit toky?

e Zahozeni paketu => Odesilatel zmeéni rychlost
komunikace v toku

Nativne Pouze TCP

Odesilatel okno = 3 Mezilehla zafizeni Pfijemce

_mmm| |

Posledni 3



Jak ovlivnit toky?

e Zahozeni paketu => Odesilatel zmeéni rychlost
komunikace v toku

Nativne Pouze TCP

Odesilatel okno = 4 Mezilehld zatizeni Pfijemce

_omem| | |

Posledni 4



Jak ovlivnit toky?

e Zahozeni paketu => Odesilatel zmeéni rychlost
komunikace v toku

Nativne Pouze TCP

Odesilatel okno =5 Mezilehld zatizeni Pfijemce

momEm| |

Posledni 4



Integrated

Rezervace (RSVP) service

* Jsou k dispozici pozadované parametry?

* je k dispozici kapacita => rezervujeme ji




Co nam vlastne chybi?

e Mame moznost ovlivnit ,prioritu”

e Mame moznost ovlivnit ,rovnost”

e Mame moznost ovlivnit ,klienta“
Problem:

* Vzdy nas to néco stoji (zahozeni, zpozdéni,
rychlost)

 Redime problém ,tam kde je“ ne ,tam kde
vznika“



Problémy

* Nerizené prehlcovani sité
— Torrenty
— Udp toky
— Multicast (IPTV, zalohy...)
— DoS, DDoS




Redeni?

* Novy mechanismus
* Novy protokol




